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 در برابر آن ھا و چگونگی محافظت از خود کارت دزدی اطلاعات  دستگاه آشنایی با
 

 ست؟ یچشدن کارت) یم(اسک دزدی اطلاعات کارت

ھای ماشین خوانکھ مجرمین روی کارت است یرقانونیغ دستگاه کی کردن) (اسکیم کارتدستگاه دزدی اطلاعات 
ھای کنند. مجرمین از داده نصب می بنزینھای و یا پمپ (POS)ھای نقطھٴ فروش ، پایانھ (ATM)پرداخت خودکار

ھای جعلی اعتباری، بانکی کنند تا ھویت قربانی را بھ سرقت ببرند یا کارتآمده از روی نوار مغناطیسی استفاده میدستھب
بسازند کھ برای خرید و سرقت پول یا مزایای فرد قربانی مورد استفاده قرار  (EBT)ال مزایا قنت الکترونیک ایا کارت 

   اند.شدهطراحی  ،سختی قابل شناسایی ھستند، زیرا برای ترکیب شدن با پایانھھب کارتدزدی اطلاعات  ھایدستگاهگیرد. 

 : یجعل   دیکلصفحھ ،ای ریزروزنھ نیدوربکارت،  دزدی اطلاعات یھادستگاه ییشناسا

بر روی دستگاه  ، POSو  ATM یھاپایانھ در استفاده مورد تدزدی اطلاعات کار یھااکثر دستگاه  •
توانند در قسمت  ھا میاین دستگاهھای پمپ بنزین در ایستگاهین با وجود ا گیرند،قرار می   خوان اصلیکارت

 شوند.   پنھاننیز خوان داخلی زیر کارت 
 . ردیمورد استفاده قرار گ نیز )نیپ( PINضبط  یبراتواند یم یجعل یھاخوان کارت جلد •

 

 
نصب  ATM یبر رو ای گیرندمی  صفحھ کلید قراردور  ایو  ییدر قسمت بالا  ای ریزروزنھ یھانیدورب  •

 را ضبط کنند. ، آندستگاهبھ  یمشتر رمزورود  ھنگامشوند تا می

From: FMB                                

 https://ibankfmb.com/2018/06/how -to -spot -and-avoid -card -skimmers/   
 

From: Engadge t 

 h ttp s://www.engadge t.com /2014-07-28-cred it-card -skim m ing-

exp la ine r.h tm l  
 

From: Cam bridge  PD                               

h ttp s://www.un ive rsa lhub .com /2016/deb it-card -read ing-skim m er-found-

cam bridge -a tm   

 
 

From:  East Lampeter Township Police Department YouTube Video                               

https://local21news.com/news/local/photos -how -to -detect -

skimming -devices -on -atms  

 
 

https://ibankfmb.com/2018/06/how-to-spot-and-avoid-card-skimmers/
https://www.engadget.com/2014-07-28-credit-card-skimming-explainer.html
https://www.engadget.com/2014-07-28-credit-card-skimming-explainer.html
https://www.universalhub.com/2016/debit-card-reading-skimmer-found-cambridge-atm
https://www.universalhub.com/2016/debit-card-reading-skimmer-found-cambridge-atm
https://local21news.com/news/local/photos-how-to-detect-skimming-devices-on-atms
https://local21news.com/news/local/photos-how-to-detect-skimming-devices-on-atms
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 ھای پمپ بنزین: در ایستگاه جھت استفاده کارت  ینکات

  یرو باشد، شده یدستکار پنل ھچچنان. ردیدگ ب نیبنز پمپ نتی کاب پنل یشده بر رو نصب یتیدنبال نوار امن بھ •
 . دید دی» را خواھVOIDکلمھٴ « یتیامن نوار

  اند،نصب شده ھای ایستگاه پمپ بنزینخوان در بالای کارت کھ کارتدزدی اطلاعات ھای بھ دنبال دستگاه •
 ید.گردب

جای کارت بانکی از کارت اعتباری استفاده در صورت امکان، برای جلوگیری از وارد کردن پین خودتان، بھ  •
 . باشندداشتھ  ممکن است محافظت بیشتری در برابر تقلب نینچھمھای اعتباری کنید. کارت

 بنزین پرداخت کنید.ایستگاه پمپ در داخل   از پمپ بنزین واقع شده بھ نزدیکترین متصدی استفاده کنید یا مبلغ را •

 

 :کرد یریجلوگ کارت اطلاعات شدن دزدیده از  توانیم چگونھ

و  صورت بصریھ ب را POSو  ATMھای ، دستگاهقبل از اینکھ کارت خود را بکشید یا آن را وارد کنید •
کارت خود را نکشید یا وارد دستگاه  صورتندرایخورد؟ فیزیکی وارسی کنید. آیا دستگاه شل است یا تکان می

 أموران محلی اجرای قانون اطلاع دھید.  مو ی متصدّ نکنید، بھ 
 خودتان، صفحھ کلید را بپوشانید و ھرگز رمز خود را بھ کسی ندھید. رمزھنگام وارد کردن  •
 در صورت داشتن کارت دارای تراشھ، از آن استفاده کنید. •
ھا و یا ھای پرداخت بدون تماس، از کارتپایانھروی تلفن کارت یا دادن قراربرای پرداخت امن و آسان، با  •

 ھای بدون تماس استفاده کنید. تلفن
بار   در مورد معاملات بانکی و کارت اعتباریتان، ثبت نام کنید تا پس از ھر ھا یا ھشدارھابرای دریافت اعلان  •

 .کنیداستفاده از کارتتان، اعلان یا ھشداری دریافت 
 ی پرداخت کنید. صورت نقددر صورت امکان، بھ  •
 کارتدزدی اطلاعات موجود در مناطق توریستی، اھداف مطلوبی برای دستگاه ھای  POS/ATMھای پایانھ •

  ھستند. در این مناطق بیشتر مراقب باشید.

 

 

From National Association of Convenience Stores (NACS) and Conexxus  
https://www.ftc.gov/business-guidance/blog/2017/06/best-practices-foil-gas-station-
skimmers  

 

https://www.ftc.gov/business-guidance/blog/2017/06/best-practices-foil-gas-station-skimmers
https://www.ftc.gov/business-guidance/blog/2017/06/best-practices-foil-gas-station-skimmers


FARSI 

 : شان کارت دزدیده شدن اطلاعات از یریجلوگ جھت EBTکنندگان کارت استفاده یبرا ینکات
 

  از طریق تلفن یا پیامکرا و یا رمز آن تان EBTشمارهٴ کارت  ھرگز ایالت کالیفرنیا یانجلس آشھرستان لس •
 نخواھند کرد.درخواست 

 کنید. بررسی EBT.CA.GOVدر   ھای غیرمجاز راو ھزینھتان EBTموجودی کارت  •
کنید.  خودداری  انتEBTجودی کارت مو بررسیجھت  طرف ثالثھای غیرمجاز و اپلیکیشناز استفاده از  •

  شمارهٴ بھ  (DPSS) یاجتماع ریدپارتمان خدمات فراگ، مراتب را بھ  صورت مشاھدهٴ ھرگونھ ھزینھٴ غیرمجازدر
 گزارش کنید.  پرونده دارید،در آن   ھک DPSS ایمنطقھیا بھ دفتر  613-3777 (866)

خط کمک خدمات مشتریان کارت  با  ھر لحظھ توانید می کھ رمزتان در معرض خطر استاگر مشکوک ھستید  •
EBT ایمنطقھ  با دفتریا  9677-328(877)بھ شمارهٴ  کالیفرنیا DPSS آن را عوض کنید.و  بگیرید تماس 

 .واریز نماییدتان حساب بانکیمستقیماً بھ  ممکن است قادر باشید مزایای نقدی خود رااگر حساب بانکی دارید،  •
 

 : دیبکن دی با ھچ ،شود دزدیده تانیبانک ای یاعتبار  کارتاطلاعات  اگر

برای ارسال گزارش   مامًوران محلی اجرای قانونبا  شود دزدیدهتان کارت اعتباری یا بانکی اطلاعات اگر •
 تماس بگیرید. 

 60معمولاْ  کنندهٴ کارتتان گزارش کنید.سریعاْ بھ صادرھای غیرمجاز را ھرگونھ فعالیت مشکوک یا ھزینھ •
. جھت اطلاعات بیشتر در تا این اختلاف را گزارش کنیدتان فرصت دارید بانکی حسابصورت  تاریخروز از 

card-dcba.lacounty.gov/portfolio/credit-از  ھای غیرمجاز ھزینھ اعتراض بھمورد چگونگی 
disputes دیکن دیزدبا. 

کردن  تقلب یا مسدود رایگان  یھاھشدار دھی اعتباریتماس با سھ شرکت اصلی گزارش  درتوانید مچنین میھ •
 از ھشدارھای تقلب و مسدود کردن اعتبار ر مورد برای اطلاعات بیشتر دتنظیم کنید.  اعتبار

credit-dcba.lacounty.gov/your  .بازدید کنید 
کھ  و اقداماتی  ایدشده قربانی سرقت ھویت آیااینکھ برای تشخیص راه  10« در دیتوانیرا م شتریب اطلاعات •

  .دیکن  مشاھده »توانید انجام دھیدمی
برای برگرداندن  ، DCBAمربوط بھ  Identity Theft Toolkitاز ، ایدشدهچنانجھ قربانی سرقت ھویت   •

 . استفاده کنیداعتبارتان 
 

 : د یبکن دی با چھشود،  دزدیده تانEBTکارت اطلاعات  اگر

 ایمنطقھ دفترگزارش کنید یا از  3777-613 (866)شمارهٴ   بھ DPSSبھ  غیرمجاز را   ٴھزینھھرگونھ  •
DPSS .بازدید کنید 

 تا واجد شرایطگزارش کنید  الکترونیکسرقت تراکنش از تاریخ  ده روز یط بایدرا   CalFreshسرقت مزایای  •
 جایگزینی مزایای سرقت شده باشید.

  90طی  را  (EBT 2259)کمک نقدی سرقت الکترونیک  باید فرم جھت جایگزینی مزایای نقدی و مواد غذایی،  •
 کامل کنید.  ، سرقت الکترونیک تراکنشاز تاریخ 

بھ  (CDSS) کالیفرنیا یدپارتمان خدمات اجتماع تقلب در برنامھ رفاهخط ویژه  ھبتقلب در برنامھ رفاه را  •
  بھ ، یا349 (800)-9970بھ شمارهٴ  DPSSگزارش تقلب بھ خط مرکزی یا    (800)344-8477 شمارهٴ 

fraud.html-forms/report-dpss.lacounty.gov/en/web کنید شگزار . 
،  9677-328 (877)بھ شمارهٴ  CDSSرا بھ بخش خدمات مشتریان تان EBTکارت سرقت یا مفقود شدن  •

 بروید.  DPSS ایمنطقھ دفتربھ یا  گزارش کنید  3777-613(866)بھ شماره  DPSSمرکز خدمات مشتریان 

https://dcba.lacounty.gov/portfolio/credit-card-disputes/
https://dcba.lacounty.gov/portfolio/credit-card-disputes/
https://dcba.lacounty.gov/your-credit/
https://dcba.lacounty.gov/portfolio/identity-theft-victims/
https://dcba.lacounty.gov/portfolio/identity-theft-victims/
https://dcba.lacounty.gov/portfolio/your-identity-theft-toolkit/
https://dpss.lacounty.gov/en/web-forms/report-fraud.html
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تنظیم  یا مسدود کردن اعتبارتقلب رایگان گزارش اعتبار، یک ھشدار توانید با تماس با سھ آژانس یھمچنین م •
dcba.lacounty.gov/your- از  اعتبار ندر مورد ھشدار تقلب و مسدود کرد برای اطلاعات بیشترکنید. 

credit دیکن دیبازد.  
و اقداماتی کھ   ایدشدهقربانی سرقت ھویت  آیاراه برای تشخیص اینکھ  10« در دیتوانیرا م شتریب اطلاعات •

 . دیکن  مشاھده »توانید انجام دھیدمی
، برای برگرداندن  DCBAمربوط بھ  Identity Theft Toolkit، از ایدشدهھ قربانی سرقت ھویت چچنان  •

 اعتبارتان استفاده کنید. 
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